
Такая разная безопасность: рекомендации 

по защите от кибертерроризма  

Главное управление МЧС России по Мурманской области предлагает вниманию обычных 

пользователей простые и понятные правила защиты от киберпреступников 

 

Кибертерроризм — это современное проявление терроризма: запланированная кибератака 

на информационные системы, программы и данные для запугивания или нанесения 

физического вреда жертве.  

Главное управление МЧС России по Мурманской области предлагает вниманию обычных 

пользователей простые и понятные правила защиты от киберпреступников:  

- не экономь на безопасности, используй лицензионное программное обеспечение и 

своевременно обновляй программы по мере того, как выходят патчи;  

- на всех гаджетах используй средства антивирусной защиты, зарекомендовавшие себя 

эффективностью;  

- для хранения файлов повышенной значимости используй не только жесткий диск 

компьютера, но и съемные носители, внешние жесткие диски и облачную память;  

- лучшая защита ящика электронной почты и многих других уязвимых мест системы - 

двухфакторная аутентификация;  

- оптимальный пароль включает незначащие, хаотичные сочетания с буквами, цифрами и 

знаками в составе не менее 8-ми символов;  

- для каждого ресурса – сайта, электронного почтового ящика, социальной сети и прочих 

порталов используй разные пароли, меняй их три-четыре раза в год;  

- вложения, которые приходят на электронную почту, обязательно проверяй при помощи 

антивирусного программного обеспечения;  

- будь бдительным при выполнении онлайн-платежей и во время ввода персональных 

данных, особенно если браузер сигнализирует об опасности;  

- не переходи по ссылкам из всплывающих окон, даже если рекламируемые компания или 

продукт знакомы;  

- не скачивай файлы с незнакомых и подозрительных сайтов. 

 


